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特集　鉄道における情報ネットワーク

　現在の鉄道システムでは，系統ごとに情報を収集・伝送する仕組みをそれぞれ構
築しており，情報の様式や形態が異なっていることから情報を共有することが難し
くなっています。そこで，列車の運行に関わる情報を系統間で共有するための統合
的な情報ネットワークの検討を行い，ネットワークの基本構成や通信プロトコルの
提案を行いました。さらに，提案した機能の一部である経路選択機能について，シ
ミュレーションによる確認を行い，提案プロトコルの有効性を確認しました。
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は系統内での発信・受信が中心であり，

ほかの系統への情報伝送は，指令経由

で行われていることが改めて確認でき

ました。このため，他系統の情報を必

要とする場面でも，リアルタイムで最

新の情報を得ることが難しい構成であ

るといえます。

列車運行向け統合ネットワー
クの検討

　前章に示した調査結果より，現状の

鉄道システムにおいて系統間で情報を

共有するためには，指令経由ではなく，

異なる系統の情報を同じネットワーク

で伝送することが望まれます。その場

合，さまざまな情報が同じネットワー

ク内を流れるため，ネットワークは単な

る「伝送路」としてだけの役割だけで

なく，情報の種類や優先度に応じて共

有・分配する機能を持たせるなど，賢い

ネットワークとする必要があるといえ

ます。そこで，列車の運行制御に関わる

情報を業務分野間で共有できる統合情

報ネットワークのあり方を検討しました。

新たなネットワークの基本的な考え方

と前提条件

　従来のネットワークにおいては，

はじめに
　鉄道システム内には列車の運行・保

守・旅客サービスなど，さまざまな業

務を遂行するために多くの情報が流れ

ています。従来の鉄道システムでは，

運転・施設・車両・電気・営業などの

系統ごとに情報を収集・伝送する仕組

みをそれぞれ構築していることから，

情報の様式や形態が異なり，系統間で

情報を共有することが困難となってい

ます。しかし，近年のICTの急速な

発展・普及にともない，最新の無線通

信技術・ネットワーク技術を活用して

各系統の情報を共有することで，新し

い運行制御方式を実現できる可能性が

高まっています1）2）。

　そこで，列車の運行制御に関わる情

報を系統間で共有できる統合的な情報

ネットワークのあり方を検討しました。

鉄道システムにおける情報の流れ
　列車の運行制御に関わる情報を系統

間で共有できる統合的な情報ネット

ワークを検討するにあたり，現状の鉄

道システム内を流れている情報の形態

や量などを整理しました3）。その結果，

いずれの系統においても，情報の流れ
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図1　従来指向ネットワークと情報（コンテンツ）指向ネットワークのイメージ2）

図2　統合情報ネットワークの基本構成

表1　ルーターに付加する機能
No. 機能
① 伝送フォーマット変換
② 通番確認，送達確認
③ 伝送媒体の選択
④ 再送・伝送エラー処理
⑤ 情報の蓄積
⑥ 伝送媒体の状態把握
⑦ 経路テーブルの交換

☞ QoS 制御（Quality of Service）
　ルーターにおいて，たまったパケッ
トの優先度に応じで，処理の順位を制
御する機能のこと。

☞ プロトコル
　コンピューター同士が相互に通信を
行うために決められた約束事のこと
で，通信規約ともよばれる。人間の会話
に例えると，日本語や英語などのよう
に会話する言語を決めるようなもの。

ユーザーが欲しい情報を得ようとした

場合，その情報を保有する相手先を指

定して通信を行うことで情報を得てい

ました。これに対し，ユーザーが求め

る情報を指定するだけで，その情報の

ある場所を知らなくとも所望の情報を

得ることができるようなネットワーク

の形態，情報（コンテンツ）指向ネッ

トワーク（ICN： Information Centric 

Network/CCN：Contents Centric 

Network）と呼ばれるネットワークの

考え方が提案されています4）。

　新たに提案する統合情報ネットワー

クでは，このICN/CCNの考え方に，

ネットワークを流れる情報の優先度

に応じてデータの流れを制御するQoS

制御（☞参照）やエッジ処理と呼ばれ

る技術を組み合わせ，アプリケーショ

ンシステムが，送受信間の伝送経路や

伝送媒体，情報の優先度を意識するこ

となく，鉄道運行に必要な情報を伝送

することを目標としています。

統合情報ネットワークの基本構成

　統合情報ネットワークの基本的な構

成を図2に示します。送信者はデータ

様式にしたがった情報を送信し，受信

者はこのデータ様式の情報を受信しま

す。アプリケーションシステムと統合

情報ネットワークとの境界点に，後述

するような鉄道運行向け情報を制御す

る機能を実装したルーターを設置する

ことで，情報の用途や優先度に応じて，

適切な伝送経路や伝送順序などを制御

します。また，現在世の中に広く普及

しているIPネットワーク5）が，鉄道

分野でもさまざまなシステムに用いら

れていることから，提案する統合情報

ネットワークもIPネットワークを利

用することを前提としています。具体

的には，アプリケーションと情報ネッ

トワークの境界点に設置するルーター

に，既存のIPネットワークで使用さ

れているフレームフォーマットを提案

する統合情報ネットワークのフレーム

フォーマットに変換する機能を持たせ

ることで，既存のIPネットワークを

そのまま統合情報ネットワークとして

利用可能とする予定です。

通信プロトコルの検討

　ネットワークにおいて，通信を行う

ためには，そのルールを定める必要が

あります。それを「通信プロトコル」（☞

参照）といいます。とくに現状の鉄道

システムでは，系統ごとに異なる様式

や伝送方法を使用していることが，情

報共有への課題となっていたことから，

新たに提案する統合情報ネットワーク

では，伝送する情報の様式（フレーム

フォーマット）をあらかじめ定めるこ

ととしました。

　情報伝送を制御するための機能とし

て，7つの機能（表1）を持たせること

サーバー
ネットワークユーザー

「IPアドレス」を指定して情報を取得

コンテンツ
ネットワークユーザー

コンテンツ

サーバー

「コンテンツ名」を指定して情報を取得

(a) 従来のネットワーク (b) 情報（コンテンツ）指向ネットワーク

アプリケーション
システム
（送信点）

ルーター ルーター アプリケーション
システム
（受信点）

定められたデータ
様式の情報を送信

定められたデータ
様式の情報を受信統合情報ネットワーク

アプリケーションシステムで
統合情報ネットワーク内の

伝送経路，伝送媒体は考慮しない
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図3　フレームフォーマット案

図4　提案するプロトコル（RITP）の動作例
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フォーマットを基に，伝送する情報の

種類・用途を表すフィールドと，伝

送に対する信頼性の要求を指定する

フィールドを付加した構成となってい

ます。信頼性の要求については，許容

できるデータの遅延時間と損失率を，

表2，3に示すようにそれぞれ5つの

クラスに分けて定義し，情報の種類・

用途に応じて遅延時間と損失率を個別

に指定できるようにします。たとえば，

遅延時間については，音声のように遅

延が最も許されない情報は， VoIPに

おける携帯電話相当の評価基準である

150ms以下（D1）とし，在来線におけ

る列車制御の情報は1秒以下（D3）と

するような，クラス分けが考えられま

す。

鉄道用統合情報ネットワーク用プロト

コルの機能

　RITPルーターは前述した①～⑦の

機能を持っており，このうち，②,④,

⑦の機能は一般的なルーターと同様

の機能ですが，①,③,⑤,⑥の機能は，

QoS制御の技術を基に鉄道向けにカス

タマイズしたものです。とくに，⑥の

機能によってRITPルーター間での伝

送路の状態を各RITPルーターが把握

し，③の機能によって伝送媒体を選択

する動作と，⑤の機能によって伝送す

る情報を一時的にRITPルーター内に

蓄積し，端末からの要求に合致する情

報を提供する動作の2つが提案ネット

ワークにおける特徴です。これらの機

能により，図4に示すように，従来の

ような1対1通信だけでなく，複数の

伝送路を同時に利用して信頼性を上げ

る，あるいは一時的に蓄積されている

データを別系統の端末の要求に応じて

提供する，といったことが可能となり

ます。　

シミュレーションによるRITP
機能の確認

　前章までで述べたRITPの機能の一

部である，情報の優先度に応じて適切

な伝送経路や伝送順序などを制御する

機能を確認するため，小規模なネット

ワークをモデル化し，ネットワークシ

ミュレーターによるシミュレーション

を試行しました。

シミュレーション条件

　シミュレーションを行うためのネッ

トワークの基本構成として，運行に係

るあらゆる情報を地上の制御装置に集

約するような情報ネットワークを想定

しました（図5）。想定した情報ネット

ワークの基本構成を基に，地上制御装

置，車上制御装置から構成される制御

用のネットワークと，センサーネット

ワークを組み合わせた小規模なシミュ

レーションモデルを作成してシミュ

とし，上述したフレー

ムフォーマットととも

に，鉄道向けの統合情

報ネットワーク用プロ

ト コ ルRITP（Railway 

Information Transfer 

Protocol）として定義し

ました。

フレームフォーマット

　前述したように，統合

情報ネットワークでは，

情報の種類や用途，信頼

性に応じて伝送媒体や

経路の選択，蓄積など

を行うため，それらの

情報を含んだデータ様

式を定める必要があり

ます。RITPにおけるフ

レームフォーマットの案

を図3に示します。図3

のフォーマットは，従来

のIPネットワークにお

けるパケットのフレーム
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図5　統合情報ネットワーク構成の一例

図6　シミュレーション結果の例

表2　許容遅延のクラス分けの例
要求品質
のクラス 許容遅延

D1 ≦ 150 ms

D2 ≦ 400 ms

D3 ≦ 1 sec

D4 ≦ 1 min

D5 ≦ 10 min

表3　許容損失率のクラス分けの例
要求品質
のクラス 許容損失率

L1 ≦ 10-3

L2 ≦ 10-2

L3 ≦ 10-1

L4 ＜ 0.5

L5 ＜ 1（b）5GHz帯の無線通信回線が途絶（a）正常時
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レーションを実施しました。シミュ

レーションモデルでは，制御装置やセ

ンサーなどの各ノードを線路沿線と車

両に配置し，RITPの機能の一部（情

報の種類と伝送路の状態に応じて伝

送経路を切り替える機能）を実装した

ルーターを介して各ノードを接続する

ネットワークとなっています。RITP

ルーター同士は350MHz帯の低速・

高信頼（9.6kbps，電文損失率10-3以下）

の自営無線通信回線と，5GHz帯の高

速・低信頼（1Mbps，電文損失率10-1

以下）の公衆無線通信回線の2種類の

伝送媒体によって接続されています。

シミュレーション結果

　シミュレーションは，汎用のネット

ワークシミュレーター（OMNeST）を

使用して実行しました。シミュレー

ションシナリオとしては，車上からセ

ンサー群の情報と制御装置の情報を地

上の制御装置に伝送する際に350MHz

帯・5GHz帯とも正常の通信状態と，

5GHz帯の無線通信回線が途絶した場

合の2種類の状態を設定しました。

　シミュレーションの結果を図6に示

します。図6（a）は両周波数帯とも正

常な場合，図6（b）は5GHz帯の無線

通信回線が途絶した場合の結果であ

り，横軸は経過時間（秒），縦軸は情

報の伝送遅延時間（秒）を示していま

す。図6（a）では，制御情報・モニタ

リング情報とも伝送遅延が300ms以

内となっているのに対し，図6（b）で

は伝送遅延が大きくなっているもの

の，制御情報は，設定した許容伝送遅

延時間である1秒以内に収まっており，

RITPの機能によって情報に要求され

る許容遅延時間のクラスに応じた伝送

の制御が適切になされていることが確

認できました。

おわりに
　列車の運行制御に関わる情報を系統

間で共有できる統合的な情報ネット

ワークのあり方を検討し，ICN/CCN

やQoS制御の機能を参考に，鉄道向

けの機能を加えた情報共有ネットワー

クの構想と，そこで用いる通信プロト

コルの提案を行いました。またそして，

提案手法の一部機能についてシミュ

レーションを行い，実現に向けた有効

性を確認しました。

　今後は，RITP機能の実現に向けた

プロトコル実装方法の検討，鉄道にお

けるサイバーセキュリティーに関する

調査を進めるとともに，提案する統合

情報ネットワークの一部の機能を鉄道

総研所内に構築して各種検証を行い，

鉄道運行向け統合情報ネットワークの

実現に向けた取り組みを進めていく予

定です。


