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情報と人をつなぐネットワーク

　鉄道網や通信ネットワークをはじめ，実世界の多くのネットワークは，物や
人や情報をつなぐ重要な社会基盤となっています。そのため，常に機能を維持
できる信頼性の高いネットワークを構築し運用する技術が必要不可欠です。
　本稿では，劣通信環境における通信技術である蓄積搬送型通信のように時
空間的に広がったネットワークの制御や，ノード・リンク保護という考え方
に基づくネットワーク設計など，ネットワークの研究開発における近年の新
たな展開の一端をご紹介します。

【特別記事（寄稿）】

特集　つなぐ

ネットワークを構築し運用することが

重要な課題です。

　高信頼ネットワークの設計・制御は，

特にグラフ理論や最適化理論などの研

究とも密接につながっています。これ

らの理論が実世界のネットワークの設

計・制御に役立つのみならず，逆に実

世界のネットワークに関する研究開発

が，理論に新たな分野を創出する一つ

の推進力になっているのです。

ネットワーク設計
　通信ネットワークにおける故障や障

害，鉄道網や道路網における事故や寸

断などは，ネットワークの機能不全を

引き起こします。そのため，ネットワー

クの一部が使用不可能になったとして

も，ネットワーク全体は最低限の機能

を維持できるように設計をしておくこ

とが重要です。

　通信ネットワークを例に挙げましょ

う。震災などの大規模災害によるノー

ド故障やサイバー攻撃などによるノー

ド停止は，ネットワーク全体に影響を

はじめに
　実世界にはさまざまなネットワーク

構造が見られます。鉄道網はもちろん

のこと，インターネット，電力網，論

文の引用関係，人間関係，企業間取引

関係，生体内のたんぱく質相互作用な

ど，情報科学・社会科学・経済学・生

命科学など幅広い分野において，ネッ

トワーク構造を見出すことができます。

　ネットワーク構造は必ずしも空間的

な広がりを持つものだけとは限りませ

ん。ノード（携帯端末を持つ人など）

が情報を蓄積しながら移動し，ノード

同士が近接した際に，近距離通信に

よって情報転送を繰り返す方法は蓄積

搬送型通信と呼ばれ，時空間的な広が

りを持つネットワークと考えることも

できます。

　多くのネットワークは単に相互につ

ながっているだけではなく，その上で

の交通や物流，情報流通など，伝達・

流通の機能も持っています。今やネッ

トワークは重要な社会基盤であり，常

にその機能を維持する信頼性の高い
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及ぼす可能性があります。インター

ネットをはじめ現実的なネットワーク

のなかには，スケールフリー性とい

う，次数分布がべき乗則に従う性質（☞

参照）を持つものも多いことが知られ

ています。そのようなネットワークで

は，全ノードのうちの5パーセント程

度がランダムに破壊されたとしても，

小さな連結成分に分断されることはな

く，また全体の平均経路長はほとんど

変化しません。一方，次数の高い上位

5パーセントのノードが破壊されると，

多数の小さな連結成分に分断される傾

向にあり，平均経路長は約2倍に増大

するという研究1）が注目を集めました

（図1参照）。ネットワークが連結であ

ることは通信するための最低限の条件

であるため，このような事態を回避す

る対策が必要です。ノード故障などに

対応するためには，耐震性強化・設備

の多重化・監視強化などノードの「保

護」を行わなければなりません。しか

し，コストには限りがあるため，すべ

てのノードを一度に保護することは現
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☞ スケールフリー性，次数

　ネットワークにおいて，ある点 v につながっている他の点の個数のことを，点 v
の次数といいます。ネットワークがスケールフリー性を持つとは，次数が k である
点の割合 p(k) が，k が大きいとき k–γ（γは正の実数）に比例するという性質を満た
すことです。直観的には，小さな次数の点は多く，大きな次数の点は少ないという
偏りがあるというものです。実世界のさまざまなネットワークにスケールフリー性
が見出されたことから，大きな注目を集めました。

実的ではありません。そのため，大幅

な機能低下を引き起こす可能性のある

ノードを優先的に保護する必要があり

ます。つまり，コスト制約の下で限ら

れた数のノードを保護し，それ以外の

ノードが故障・停止したとしても，ネッ

トワーク全体への影響を可能な限り抑

えるという方針で設計する必要があり

ます。

　しかしながら，これらの対策はそも

そも鉄道網のようなスケールフリー性

を持たないネットワークには適用でき

ません。そこで著者らは，これを最適

化問題として扱いました。つまり，高々

k個の任意の非保護ノードの故障に対
して，残ったネットワークの最小連結

成分のサイズが指定値以上となるよう

に，最小数の保護ノードを決定するこ

ととして定式化しました。さらに数学

的に解析することでさまざまな性質を

解明し，少ない個数の保護ノード集合

を効率良く見つける方法（アルゴリズ

ム）を設計しました。正確には，この

問題がNP困難（☞参照）であることを

証明し，k個のノードの同時故障に対
して，最適解（最小個数の保護ノード

集合）の高々k倍の個数の保護ノード
集合を見つける多項式時間近似アルゴ

リズム（☞参照）を設計しました。数値

実験では，最適解に近い解が得られる

場合が多いことがわかっています。この

アルゴリズムは，スケールフリー・ネッ

トワークのみならず，一般的なネット

ワークに対しても，ノード破壊に耐え

る高信頼化設計法になっています。

　ここではノード故障に関する話題を

述べましたが，同様にリンク保護も考

えることができます。また，制約条件

のさまざまなバリエーションについて

も研究されています。

　このノード保護・リンク保護の考え

方は，通信ネットワーク以外にも広く

適用することができます。例えば，鉄

道網や道路網においては，区間の補強

や重点監視するためのコストは通信

ネットワークよりもはるかに大きいた

め，保護の重要性はさらに高まります。

このような場合にも，上記の高信頼化

設計法が使えるのです。

劣通信環境における通信技術
　通常時には高速な通信ネットワーク

環境を享受できたとしても，震災など

大規模災害時には，それら通信インフ

ラが損傷を受けて通信は断絶してしま

います。災害直後こそ情報流通が最も

必要であるにも関わらず，人々は孤立

した状態に置かれるのです。そのため，

このような劣悪な通信環境（劣通信環

境）における現実的な情報流通手段の

確立が必要不可欠です。

　劣通信環境は災害時だけのものでは

ありません。鉄道においても，崖崩れ

などの異常事態の検知やさまざまな機

器の状態監視情報の収集などが必要不

☞ NP 困難，多項式時間アルゴリズム
　アルゴリズムの効率性を測る評価尺度として計算量というものがあります。計算
量が，入力サイズを表す変数に関して多項式関数で表せるとき，多項式時間アルゴ
リズムといいます。通常，問題の規模が大きくなるにつれて計算時間も増加するも
のですが，その増加率が比較的緩やかであることを意味します。ある最適化問題を
解く多項式時間アルゴリズムがあれば，現実的にもそれを用いて高速に解けます。
一方，ある最適化問題が NP 困難という性質を持つならば，その問題を解く多項式
時間アルゴリズムは存在しないだろうと考えられています（「P≠NP 予想」とい
う有名な未解決問題）。直感的にいえば，NP 困難という性質は，効率良く解く手
段がないということを意味します。そのため，NP 困難問題に対しては，近似アル
ゴリズムなど，最適解に近い値を求める手段の設計が目指されます。

図1　選択的ノード破壊によるネットワーク分断被害の大きさ

元のネットワーク 次数の高い点を破壊したネットワーク
（多くの小さな連結成分に分断されてしまう）

：次数の高い点
（他の多くの点とつながっている点）

次数の高い点を
選択的に破壊
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可欠ですし，他にも地震観測・津波検

知・気象観測など，センサーによる自

然環境情報収集はたいへん重要です。

ところが，現在のところ，センサー

からの情報収集には有線ケーブルを用

いざるを得ないため，コストが大きく

なってしまい，大量のセンサーによる

面的な情報収集は困難です。

　 通 信 の 遅 延（Delay） や 切 断

（Disruption）が頻繁に発生するような

劣通信環境において，一定の性能を確

保する情報通信技術は，DTN（Delay-

and Disruption-Tolerant Networking）

と呼ばれ，近年世界的に研究開発が行

われています。劣通信環境では，ノー

ド間で常に通信できるとは限らないた

め，DTNを実現するためのさまざま

な技術が研究開発されています。その

うちの重要な技術の一つとして，蓄積

搬送型通信があります。これは，長距

離の通信が困難であって至近距離の

ノード間でのみ通信が行われる状況に

おいて，移動ノードが相互に近づいた

時，蓄積した情報の交換・共有を行う

ことによって情報を伝達する通信方式

です（図2参照）。例えば，近距離通信

としてすでに一般的なBluetooth通信

やWiFiを利用することで，比較的容

易に実用化できるというメリットがあ

る反面，単純にこれを用いるだけでは，

高い性能を得ることが困難という課題

があります。もう一つの技術として，

マルチパス通信があります。複数の異

なる通信品質の通信路を組み合わせて

適切に制御することで，効率良く通信

を行うことを狙うものです。蓄積搬送

型通信は，時空間的に広がったネット

ワーク上での情報流通，マルチパス通

信は，確率的に時間的に変化するネッ

トワーク上での情報流通を扱うもので

あり，いずれもこれらを対象とする理

論はありませんでした。

ヒューマンモビリティー特性
利用による蓄積搬送型通信の
効率化

　現実的なノードの移動はランダム

ウォーク（RW）ではなく，多くの場合，

周期的に同じ経路を通るといった特性

や，特定の場所に集まりやすいといっ

た特性があります。それを利用すれば，

蓄積搬送型中継転送の効率化が期待で

きます。では，どのような特性がある

のでしょうか？

　これまで，人間をはじめさまざま

な生物の移動パターンはLevy Walk

（LW）に従うということ知られていま

した。これは，次の目的地までに直線

的に移動する距離がLである確率がL
に関するべき乗則に従うことを意味し

ます。簡単に言えば，多くの場合は一

回の移動距離は短く，時々長距離移動

を行うというものであり，直感的な感

覚と合っています。

　著者らは，人間同士のすれ違いに着

目しました。一生に一度しか会わない

人はどれくらいの割合なのか，つまり

一期一会となる人はどれくらいいるの

か，逆に，頻繁に会う人との遭遇頻度

にはどのような性質があるのか調べて

みました。すると，すれ違い頻度分布

がべき乗則に従うことがわかりました

（図3参照）。

　ところが，RWやLWのすれ違い頻

度分布を調べてみると，いずれもべ

き乗則には従わないのです。これは，

LWであっても実際の移動・遭遇特性

を反映しておらず，モデルとして不十

分であることを意味しています。

図2　劣通信環境における通信技術
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　そこで著者らは，LWにおいて一

定確率で「拠点」に帰還するHomesick 

Levy Walk（HLW）モデルを提案しま

した2）。これは，人間を含めて移動す

る多くの生物は，「家」や「巣」などの

活動拠点を中心に移動することが多い

という知見を反映したものであり，直

感的な感覚にも合っています。これを

理論的・実験的に調べることにより，

HLWのすれ違い頻度分布は，漸近的

にべき乗則に従うことがわかりました。

拠点への回帰（ホームシック性）とス

ケールフリー性の両方の要因があって

はじめて，すれ違い頻度分布のべき乗

則が現れるのです。

　すれ違い頻度がべき乗則に従うこと

は，大多数は一期一会，つまりほとん

どのすれ違いは一回限りである一方，

何度も遭遇するノードの組も少なから

ず存在することを意味します。そのた

め，このような組を抽出して利用すれ

ば，目的のノードへ情報が中継される

可能性が高くなると考えられます。つ

まり，そのようなノードと出会ったと

きにのみ情報を転送することができれ

ば蓄積搬送型通信の効率性の向上が可

能になります。実際，過去の移動履歴

から推定される目的ノードへの中継転

送の可能性に応じて，転送するか否か

の判断を最適停止理論に基づくアルゴ

リズムで行うという方法により，高い

性能を実現できることを示しました3）。

　さらに，このような高性能蓄積搬送

型通信技術と組み合わせることで，大

規模災害時に，被災状況や混雑状況に

関する情報共有を図りつつ，適切な避

難場所への避難誘導を行うスマート

フォンアプリを実現することができま

す。平日昼間の都心部で大震災が発生

すると，通常の携帯通信が利用できな

くなり，群衆が避難場所もわからない

状況に置かれることになるため，パ

ニック発生の危険性も高まります。こ

れに対して，DTN技術に基づく避難

誘導アプリがあれば，適切な避難誘導

が期待できます。また平常時でも，駅

中や地下街などでの歩行者ナビとして，

また花火大会のような群衆が密集する

場合における誘導ツールとして，有効

でしょう。現在，著者らによって，そ

のようなシステムの研究開発が進めら

れています。

おわりに
　実世界におけるネットワークの多く

は重要な社会基盤でもあり，その機能

を維持するための設計・制御技術が必

要不可欠です。通信ネットワークや鉄

道網のような「昔からある」ネットワー

クでさえも，新技術の導入など状況の

変化にともなって新しい問題が次々に

現れてきています。また，劣通信環境

における蓄積搬送型通信のように，新

たな理論が必要になることもあります。

さらに，これまでとはオーダーの異なる

超巨大サイズのネットワークを扱うため

には，既存のネットワークアルゴリズム

だけでは不十分であり，新たなアプロー

チも必要になってきています。現在は，

このような新たなネットワークの研究領

域が次々に立ち上がってくる，挑戦的な

時代であると言えるでしょう。

図3　べき乗則に従うすれ違い頻度分布

・Bluetoothデバイスを持った被験者が，他のBluetoothデバイスを持った人とすれ
　違うたびに，相手のデバイスのIDを記録することによってすれ違い頻度を計測
・上記グラフは，すれ違った回数がk回以上の人の割合P (k) をプロットしたもの
・両対数グラフで直線になるため，P (k)はk–γに比例する，つまり，べき乗則に
　従うことがわかる
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