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列車運行向け情報統合ネットワークの提案
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The Proposal of the Information Combination Network for Train Operation
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　The informations of different area in the railway system are not sufficiently shared among each other. There-
fore, we propose to realize a safer and more flexible transportation service by sharing the informations relevant 
to railway operation with the use of ICT. In this paper, firstly the results of the survey of the current information 
flows in the railway system are presented. After that, the efforts to realize the combination network for sharing 
the various information related to the railway operation, including the concept of new communication protocols 
for railway operations and study of the cyber security are presented. 
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１．はじめに

　鉄道システム内には運行・保守・旅客サービス等，様々

な用途のために多くの情報が流れている。従来の鉄道シ

ステムでは，主として系統毎に情報を収集・伝送する仕

組みを構築しており，情報の様式や形態も異なっている

ため，系統間での情報共有が難しく，これらの情報の運

行制御への活用には課題がある。一方，近年の ICT の

急速な発展・普及に伴い，最新の無線通信技術・ネット

ワーク技術の活用によって新しい運行制御方式を実現で

きる可能性が高まっている１）。

　列車内での各種センサーからの検知情報や列車制御情

報などの安全に関わる情報と保守情報や旅客向けサービ

ス情報を車内及び車上－地上間で伝送するための情報配

信技術の検討がこれまでにも行われているが，これらは

車内ネットワークと地上ネットワークを構成し，両ネット

ワーク間を無線で伝送する手法であり，鉄道システム全体

を一つのネットワークとして構成するものではなかった。

そこで本稿では，列車の運行制御に関わる情報を系統間

で共有できる統合的な情報ネットワークのあり方を提案

した。

２．鉄道システムにおける情報の流れ

　列車の運行制御に関わる情報を系統間で共有できる統

合的な情報ネットワークを検討するためには，現状の鉄

道システム内を流れている情報について把握する必要が

ある。そこで，現状の鉄道システム内を流れている情報

の調査を実施した。

2. 1　調査方法

2. 1. 1　分野の分類

　現状の鉄道システムにおいては，主として系統毎に情

報の収集・伝送するシステム構成となっている。そこで，

現状の系統等を考慮しながら「車両」，「土木」，「保線」，

「駅・営業」，「電力」，「信号」，「通信」，「運転」の 8 分

野に分類して，情報の流れ調査することとした。

2. 1. 2　情報の特性を示す指標

　情報ネットワークを検討する際には，ネットワーク上

を流れる情報の特性を把握する必要がある。そこで，情

報の特性を表す指標（分類・値など）を検討し，それら

の指標に基づく調査項目を定めた。主な調査項目を表 1
に示す。

2. 2　調査結果

　前節に示した方法で調査した結果，全分野合計で約

350 種類（分野ごとに約 40 ～ 90 種類）の情報の流れが

あり，鉄道運行用の情報の発信元と受信先，情報の形態，

情報の量などを定量的に把握することができた。さらに，

情報の流れとその傾向から，現状の鉄道システムにおけ

る情報の流れの課題を抽出するために，調査した情報の

流れを矢印で示すマップを作成した。

　鉄道における情報の流れの概要マップを図 1 に示す。

また，異常時の鉄道における情報の流れの概要マップを
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表１　情報の特性を表す指標に基づく調査項目

項目 分類・値など

情報の発信点・受信点
情報の発信・受信場所（指令，沿線，駅，

車両など）と人か装置かの区別

情報の蓄積の有無，場所
情報が蓄積されているか否か，蓄積さ

れている場所

情報の用途
運輸，保安制御，車両制御，指令，保全，

営業，課金など

情報の形態
色，音，音声，ON/OFF，画像，文字，

段階評価，数値など

時間軸上の特性
発生・使用のタイミング，頻度，有効

期限，許容できる遅れ時間など

情報の量
データ量，紙の量，音の長さ・大きさ，色・

画像の種類など

情報の信頼性
情報を伝える際に求められる到達率や

S/N などの品質

図２　鉄道における情報の流の概要マップ

（異常時）

図１　鉄道における情報の流れの概要マップ

（平常時）
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場合は非現業と現業の情報の流れ，横方向は業務分野間

での情報の流れを業務分野毎にマップとして作成した。

　また，各情報の特性をマップに反映するため，情報の

流れを示す矢印は下記の通り分類し，それぞれの矢印の

線種・太さ・色によって情報の特性を表すこととした。

（a）矢印の線種

　矢印の線種は情報の用途を示すこととし，分類は表 2
の通りとした。

（b）矢印の太さ

　情報量が多いものや情報が流れる頻度が高いものは矢

印を太くすることとし，矢印の太さで 3 段階に分類した。

（c）矢印の色

　矢印の色は情報の形態を表すものとし，表 3のように定

義した。赤や橙，茶などの暖色系は数値や ON/OFFなどデ

ジタル伝送に適した形態を，また青・緑・紫などの寒色系

は音声や電圧といったアナログ量での伝送形態に分類した。

2. 3　現状の鉄道システムにおける情報の流れの課題

　調査結果を基に，現状の鉄道システム内における情報

の流れに関する課題を抽出した。

2. 3. 1　情報共有

　いずれの業務分野においても，情報の流れは業務分野

内での発信・受信が中心であることが分かった。図 1 で

示した鉄道における情報の流れの概要マップ（平常時）

においては，イラストの上部（非現業や指令）とイラス

ト下部（現業区，列車，駅，線路沿線等）を結ぶ「縦方向」

の情報の流れ（矢印）が大半を占めている。また，各業

務分野を横断して流れる「横方向」の情報は，イラスト

の上部（非現業や指令）に集中しており，イラストの下

部では少なくなっている。このことから，現状の鉄道シス

テムにおいては，イラスト下部に位置している現業区，列

車，駅，線路沿線等の現業設備においては，業務分野間

での情報の共有が難しい構成になっていることがわかる。

　図 2 で示した異常時の鉄道における情報の流れの概要

表２　矢印の線種

矢印の線種 分類

実線 運転・制御（車両，信号系）

破線 運行（ダイヤ，メンテナンス情報等）

一点鎖線 営業・サービス

点線（角） データベース，共通項目

表３　矢印の色と情報の形態との関係

矢印の色 情報の形態

赤 色・音・光の ON/OFF（有無）

橙 文字列，数値

茶 評価値（1/2/3/…, A/B/C/…など）

青 音声

緑 画像，図形，図面

紫 アナログ信号（電圧，電流など）

図 2 に示す。

　各業務分野内の情報の流れ，業務分野間の情報の流れ，

非現業・指令と現業（車両，駅，現業区，沿線）の情報

の流れの傾向を把握するため，マップの縦方向は上方向

が非現業，下方向が現業となるように配置し，マップの

横方向は業務分野毎に並ぶように配置した。この配置の

もとで情報の流れの矢印を示すことで，矢印が縦方向の
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マップにおいても，各業務分野の情報は指令経由で他の

業務分野に伝送される流れに大きな変化はない。このた

め，情報を必要とする全ての箇所が，リアルタイムで最

新の情報を得ることが難しい構成となっている。

2. 3. 2　情報の形態

　鉄道システム内を流れる情報の形態は，情報毎に異

なっているが，紙面等により情報の伝達や蓄積する情報

が存在している。紙面の情報をリアルタイムに取得・共

有するのは難しい場合があり，最新と認識していた情報

が実際には古い情報であったという状況も想定される。

また，図 2 に示すとおり，異常時の情報の多くは音声に

よって伝送されているのも特徴的である。

３．列車運行向け統合情報ネットワークの検討

　第 2 章に示した調査結果より，現状の鉄道システム

において情報を共有するためには，情報の形態，情報の

フォーマット等に課題があることが分かった。今後，車

両内や沿線の状況を指令所もしくは運転台で把握するた

めの画像情報の伝送に対するニーズの増加，あるいはセ

ンサーネットワークの導入に伴うセンシングデータの発

信箇所の増加等が見込まれることを考慮すると，列車運

行向けの統合ネットワークは単なる「伝送路」としてだ

けの役割だけでなく，情報を共有・分配する機能を持た

せた賢いネットワークとする必要がある。そこで，現状

の課題と今後のニーズの変化を考慮し，列車の運行制御

に関わる情報を業務分野間で共有できる新しい統合情報

ネットワークのあり方を検討した。

3. 1　基本的な考え方と前提条件

　新たに提案する統合情報ネットワークでは，アプリ

ケーションシステムが，送受信間の伝送経路や伝送媒体

を考慮することなく情報を伝送可能とすることを前提と

している。その実現のため，ネットワークに以下の機能

を持たせることとした。

　　① 伝送フォーマット変換

　　② 通番確認，送達確認

　　③ 伝送媒体の選択

　　④ 再送・伝送エラー処理

　　⑤情報の蓄積

　　⑥ 伝送媒体の状態把握

　　⑦ 経路テーブルの交換

　ネットワークに上記の機能を持たせるため，アプリ

ケーションシステムと統合情報ネットワークとの境界点

に，情報の伝送を制御する上記の機能を実装したルータ

を設置することとした。統合情報ネットワークの基本的

な考え方を図 3 に示す。ここで，送信者はデータ様式

に従った情報が送信できること，受信者はこのデータ様

式の情報が受信できることを考慮したアプリケーション

システムを構築し，統合情報ネットワークに接続するこ

とでより効率的な情報の伝送が可能となる。また，現在

は，情報通信基盤を支える重要な技術の一つであるイン

ターネット・プロトコル技術を利用した IP ネットワー

ク２）が普及しており，鉄道分野でも社内のコンピュータ

ネットワークの他，音声電話網，旅客案内・サービスな

ど様々なシステムに IP ネットワークが用いられるよう

になってきている３）～９）。そこで，提案する統合情報ネッ

トワークも IP ネットワークを利用することを前提とし，

後述する RITP のフレームフォーマットへの変換機能を

ルータに持たせることで，既存のネットワークを統合情

報ネットワークとすることが可能である。

3. 2　通信プロトコルの検討

　「通信プロトコル」とは，伝送する情報の形式（フレー

ムフォーマット）と，伝送するための機能や動作を定義

したものである。現状の鉄道システムでは，情報ごとに

情報の様式や伝送方法を定めているため情報共有が難し

いという課題があった。そこで，今回新たに提案する統

合情報ネットワークでは，ネットワーク上を流れるデー

タの様式を定めることとした。

　前節で設定した前提条件に基づいて，アプリケーショ

ンと TCP/IP・UDP/IP との間で情報伝送を制御するため

の機能とフレームフォーマットを検討し，鉄道向けの統

合情報ネットワーク用プロトコル RITP（Railway Infor-
mation Transfer Protocol）として定義した。本節では，

各業務系統間で情報共有を行うためのフレームフォー

マットと RITP の機能について述べる。

3. 2. 1　フレームフォーマット

　RITP におけるフレームフォーマットの案を図 4 に示

す。図 4のフォーマットは，IPパケットのフレームフォー

マットを基に，伝送する情報の種類を表すフィールドと，

伝送に対する信頼性の要求を指定するフィールドを付加

した構成となっている。信頼性の要求については，許容

できるデータの損失率と遅延時間を，表 4，5 に示すよ

うにそれぞれ 5 つのクラスに分けて定義し，情報の種類・

用途に応じて損失率と遅延時間を個別に指定できるよう

にすることを想定している。

図３　統合情報ネットワークの基本的な考え方

図４　フレームフォーマット案
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3. 2. 2　統合プロトコルの機能

　RITP では，前節で述べたフレームフォーマットに，

伝送制御のための情報と冗長化符号を添付し，要求され

た品質が確保できるよう，RITP ルータ間の伝送経路を

選択して情報を伝送する。

　RITP ルータは前述した①～⑦の機能を持っており，

このうち，② , ④ , ⑦の機能は一般的なルータと同様の

機能であるが，① , ③ , ⑤ , ⑥の機能は，一般的な QoS
制御と呼ばれる技術を基に鉄道向けにカスタマイズした

ものである。特に，⑥の機能によって RITP ルータ間で

の伝送路の状態を各 RITP ルータが把握し，③の機能に

よって伝送媒体を選択する動作と，⑤の機能によって伝

送する情報を一時的に RITP ルータ内に蓄積し，端末か

らの要求に合致する情報を提供する動作，の 2 つの動

作が可能となっている点が特徴である。上記の機能を，

ISO/IEC 7498（ITU-T 勧告 X.200，JIS X5003）で規定

されている「OSI 参照モデル」に準じて表現したものを

図 5 に示す。これらの機能により，図 6 に示すように，

従来のような 1 対 1 通信だけでなく，複数の伝送路を

同時に利用して信頼性を上げる，あるいは一時的に蓄積

されているデータを別系統の端末の要求に応じて提供す

る，といったことが可能となる。

　現在，⑥の伝送媒体の状態把握機能の実現に向けた検

表５　許容遅延のクラス分けの例

表４　許容損失率のクラス分けの例

図６　提案するプロトコル（RITP）の動作例

図５　提案するプロトコル（RITP）の機能
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討を行っている。まず，RITP ルータが定期的に伝送媒体

ごとにコマンドを送信して Round Trip Time（RTT）や無

線部分の RSSI を計測し，その結果を RITP ルータ内部に

保持しているテーブルに記録していくことで，複数の伝

送媒体の最新の状態を把握し，伝送情報の信頼性レベル

に応じて伝送媒体を選択することができると考えている。

3. 3　シミュレーションによる RITP 機能の確認

　前節で述べた鉄道向け統合情報ネットワーク用のプ

ロトコル RITP の機能を確認するため，列車運行制御シ

ステム用の小規模なネットワークをモデル化し，ネッ

トワークシミュレータによるシミュレーションを試行し

た。本節では，シミュレーション条件と結果を示す。

3. 3. 1　シミュレーション条件

　鉄道総研では，情報ネットワークを活用した新しい

列車運行制御方式を検討しており，運行に係るあらゆ

る情報を地上の制御装置に集約するような情報ネット

ワークを想定している（図 7）。想定している情報ネッ

トワークの基本構成を基に，地上制御装置，車上制御

装置から構成される制御用のネットワークと，センサー

ネットワークを組み合わせた小規模なシミュレーション

モデルを作成した。図 8 はネットワークシミュレータの

スクリーンショットを表しており，この画面上でシミュ

レーションのやりとりを確認することができる。このモ

デルは，2 台の制御装置，センサー，状態監視装置の各

ノードを所内試験線と試験車に配置し，RITP の機能の

一部（情報の種類と伝送路の状態に応じて伝送経路を切
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図5：横長ver.
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り替える機能）を実装したルータを介して各ノードを接

続するネットワークとなっている。RITP ルータ同士は

350MHz 帯の低速・高信頼（9.6kbps, 電文損失率 10-3 以

下）の無線通信回線と，5GHz 帯の高速・低信頼（1Mbps, 
電文損失率 10-1 以下）の無線通信回線の 2 種類の伝送

媒体によって接続されている。2 台の制御装置間では 0.5
秒ごとに 150 バイトの情報を伝送し，センサーからは 0.1
秒ごとに 50 ～ 800 バイト（1 回の伝送ごとにランダム

に決定）のモニタリング情報を伝送することを想定した。

また，制御情報の伝送に対しては，許容できる伝送遅延

時間が 1 秒に設定されていることを想定した。

3. 3. 2　シミュレーション結果

　シミュレーションは，汎用のネットワークシミュレー

タであるOMNeSTを使用して実行した。シミュレーショ

ンシナリオとして，350MHz 帯・5GHz 帯とも正常に通

信できる状態と，5GHz 帯の無線通信回線が途絶した場

図７　統合情報ネットワーク構成の一例

図８　ネットワークシミュレータ OMNeST 上に実装

したモデル（OMNeST のスクリーンショット）

図９　シミュレーション結果の例
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合の 2 種類の状態を設定した。

　シミュレーションの結果を図 9 に示す。図 9（a）は

両周波数帯とも正常な場合，（b）は 5GHz 帯の無線通信

回線が途絶した場合の結果を示している。図 9（a）では，

制御情報・モニタリング情報とも伝送遅延が 300ms 以
内となっているのに対し，図 9（b）では伝送遅延が大

きくなっているものの，制御情報は許容伝送遅延時間で

ある 1 秒以内に収まっており，RITP の機能によって情

報に要求される遅延時間のレベルに応じた伝送の制御が

適切になされていることが確認できた。

４．今後の課題と展開

　第 3 章において鉄道システム内に流れる情報を統合的

に扱う情報ネットワークのあり方と提案するプロトコル

である RITP の機能の一部について，その有効性を示し

た。本章では，この情報ネットワークの実現に向けて，

今後の課題について示す。

4. 1　RITP 機能の各種パラメータの検討

　今回提案した情報統合ネットワークは，RITP によっ

てその機能が実現される。本稿では，RITP の機能の一

部である伝送経路の状況を RITP ルータがモニタリング

し，情報の種類（信頼性のレベル）に応じて適切に伝

送経路を選択する機能の有効性を確認した。その他の

RITP が持つ機能については，これから決定すべきパラ

メータが複数存在する（例えば，RITP ルータが複数存

在する伝送媒体の状態を把握するタイミングやその更新

周期，また，情報を RITP ルータが蓄積する期間など）。

　様々なシナリオを想定し，シミュレーション等を活用

した検討を重ね，各種パラメータの値を決定していく予

定である。

4. 2　最新の無線技術の適用

　現状の鉄道システムにおいて地上－車上間の伝送は，

列車無線と公衆無線網により実現されている。しかし，統

合的なネットワークにおいては，地上－車上間を流れる情

報量が増大することが予想される。近年は，40GHz 帯や

90GHz 帯などの大容量通信が可能なミリ波帯を鉄道分野

で利用するための研究開発が進められている 10）。そこで，

ミリ波帯の無線技術を適用する場合のネットワーク構成に

ついても検討し，地上－車上間を流れる情報量の増大にも

対応できる統合情報ネットワークを提案する必要がある。

　さらに，地上 - 車上間のネットワークに障害が発生し

て列車が緊急停止した場合であっても，前後の列車同士

や駅構内で隣接線に入線している列車同士で運行情報の

交換を行い，少しでも列車を動かすことを想定した車車

間通信についても検討を進めている。

（a）正常時 （b）5GHz帯の無線通信回線が途絶
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図 10　デモシステムで実現を目指している主な機能と

構成

4. 3　サイバーセキュリティへの対応

　第 3 章で提案した統合情報ネットワークは，列車の運

行に関わる情報を同一のネットワーク上で伝送する構成

である。ネットワーク技術の進捗により，利便性が高ま

ると同時に，ネットワーク経由の攻撃や不正アクセスな

ど（いわゆるサイバー攻撃）が問題となっている。そこで，

提案する情報ネットワークの各階層で想定される主な攻

撃について，安全性・安定性の観点で整理を行い，サイ

バー攻撃を受けた場合であっても安全性を確保しつつ，

列車を運行させるためのしくみなど，より安全かつ安定

した列車運行に利用可能な統合ネットワークの実現に向

けたサイバーセキュリティに関する検討も進めている。

4. 4　デモシステムによる検証

　本稿では，統合的な情報ネットワークの基本構成とプ

ロトコルについて提案し，シミュレーションによる機能

検証と有効性を示した。しかし，3.2 節で示したプロト

コルにおいて，要求品質の定義や，伝送路の状態を把握

する周期，また伝送情報を一時的に蓄積する際の周期

や期間などの定義については，一案を示してシミュレー

ションで機能確認を行った段階であり，実用に供するた

めの設定値については，さらなる検討と検証が必要であ

る。提案したネットワークの実現に向けて，上記の定義

に関する検討を深度化したうえで，地上－車上間も含め

たネットワークの基本構成とプロトコルを一部実装した

デモシステムを構築し，実測データによる機能及び有効

性を検証すべく，計画を進めている（図 10）。
　鉄道総研では，所内試験線にデモシステムを構築して，

RITP の機能の一部を実装して，動作の確認を行うとと

もに，試験線で実施する各種実験の通信インフラとして

活用することで，実用化を目指した開発を進めていく予

定である。

ることを目的として実施した各種検討内容について報告

した。

　まず，現在の鉄道システム内に流れる情報の特性を調

査し，鉄道システム内での情報の発信箇所～利用箇所間

の流れと，情報の形態や頻度などを定量的に把握した。

さらに，調査結果で得られた流れる情報の特性をマップ

として整理し，現場における業務分野間での情報共有と

それを実現する伝送手段が必要であること，情報のデジ

タル化とそれに伴う共通フォーマットが必要であること

を示した。

　次に，鉄道向けの統合的な情報ネットワークの構想を

示すとともに，基本構成と通信プロトコルを仕様書案と

して提示し，シミュレーションによってその一部の機能

の有効性を確認した。

　さらに，列車運行向け統合ネットワークの実現に向け

た課題として，RTIP の各種機能におけるパラメータの

決定，最新の無線技術の適用，鉄道の安全運行に必要と

なるネットワークセキュリティ対応策の検討，デモシス

テムによる検証が必要であることを示した。

　今後は，上記で示した RITP 機能の実現に向けたプロ

トコル実装方法の検討，鉄道におけるサイバーセキュリ

ティに関する調査を進めるとともに，デモシステムの構

築・各種検証を行うなど，列車運行向け統合ネットワー

クの実現に向けた取り組みを進めていく予定である。
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５．まとめ

　本稿では，列車の運行制御に関わる情報を系統間で

共有できる統合的な情報ネットワークのあり方を提案す


