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無線式列車制御用通信ネットワークの
性能評価システム
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Performance Evaluation System of Communication Network 
for Train Control System using Radio Communication
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　In order to support designing a suitable communication network on a train control system using radio com-
munication, we have developed a communication network simulator for evaluating a transmission quality of 
communication network in a railway line environment, with due consideration on a quality of radio data trans-
mission.  We outline the communication network simulator, and then introduce some examples of evaluation of 
a basic communication network has been constructed for the train control system. 
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１．はじめに

　情報通信技術の進展に伴い鉄道においても無線を用い

た列車制御システム（以下，無線式列車制御システム）

の開発と実用化が進められている１）２）。無線式列車制御

システムは，列車の走行位置や停止すべき位置などの安

全に関わる制御情報を地上と車上との間で無線によって

伝送するため，無線データ伝送回線におけるデータの損

失や各装置におけるデータ送信タイミングを含んだ装置

間の伝送遅延分散などがシステムの信頼性に直結する。

筆者らは，無線式列車制御システムにおける無線データ

伝送回線の設計，および通信ネットワークの設計を効率

的に支援することを目的として，鉄道沿線における無線

データ伝送品質も考慮して通信ネットワークの動作を模

擬し，列車制御に与える影響を予測することが可能な評

価システムを開発した。本報告では，開発した評価シス

テムの概要と通信ネットワークの性能評価例を紹介し，

より詳細な地上のネットワークの特性比較を行った事例

を示す。

２．評価システムの構築

2. 1　モデル対象

　本評価システムでは無線式列車制御システムの規格で

ある JIS E 3801３）４）に準じて評価対象をモデル化して

いる。JIS E 3801-2 の附属書 E には無線式列車制御シス

テムの全体システム構成例が示されており，概略は図 1
のようになる。列車運行の監視および管理を行う指令所

装置，制御対象となる列車の制御および転てつ器などの

制御を行う地上装置，制御対象となる列車の監視制御を

行う車上制御装置の 3 つがあり，これらをデータ通信装

置によって接続する構成になる。

　無線式列車制御システムは，車上制御装置と地上装置

間で制御情報を無線で授受することにより動作する。列

車から送られてくる情報を地上装置で管理し，転てつ器

や踏切などの沿線設備の状態も含めてそれぞれの列車

が安全に走行できる区間を判断し，停止限界となる位置

を各列車に伝える。各列車は，自列車のブレーキ性能や

線路データ（速度制限，勾配，曲線などの情報）に基づ

いて受信した停止限界位置まで安全に走行できる速度パ

ターンを設定し，走行速度が速度パターンを超過した場

合は自動的に減速を行う。

図１　無線式列車制御システム構成概略
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　このような動作から，図 1 の一点鎖線で囲った範囲が

地上と車上間の制御情報の授受における安定性ならびに

信頼性に関連する部分となり，本評価システムではこの

範囲をモデル化した。

2. 2　通信ネットワークモデルの実装

2. 2. 1　装置モデル

　筆者らは，図 1 の構成を基にして，図 2 に示すモデ

ルを提案し，このモデルによるネットワーク性能シミュ

レータを開発した５）。無線式列車制御システムの通信

ネットワークの性能評価には，情報の伝送路のみでなく

制御情報を授受する装置（地上装置や車上制御装置な

ど）を含む動作を考慮に入れる必要があり，これら装

置のモデル化とシミュレータへの実装によりシステムと

しての評価が実現できる。評価システムの開発には離

散事象型ネットワークシミュレータソフトウェアである

OMNEST を使用し，プログラム言語として C++ を用い

ている。今回，大規模な通信ネットワークへの対応，お

よび，様々な通信プロトコルの適用を可能にすることを

目的に既開発のシミュレータを発展させている。

　通信ネットワークを構成する各装置は，OSI 参照モデ

ルに倣い通信機能を階層構造に分離し，アプリケーショ

ン層に相当する制御処理部と情報の転送を処理する転送

処理部の大きく 2 つに分けてモデル化した。

2. 2. 2　制御処理部

　制御処理部は，制御情報の作成タイミングの決定，送

信元・宛先などのヘッダを含んだユーザデータの作成と

送信，ユーザデータ受信時にその内容に基づく次処理の

実行，そして，無線式列車制御システム固有の処理を行

う。装置個別にその動作内容をプログラミングしており，

共通しているのは制御情報を作成・送信する機能である。

この機能は指定したタイミングにしたがって制御情報を

出力するものであり，制御情報を授受する装置間でその

データサイズを設定する。例えば，地上装置から無線基

地局には周期 t 秒で n バイトの制御情報を送信するとい

う具合に設定できる。

　タイミングの制御は OMNEST のシミュレーション時

間で管理される。出力した制御情報が相手装置に届く時

間も同様に管理でき，これを装置間の距離もくしは伝送

ケーブルの長さとデータの伝搬時間を設定することで算

出するようにした。これにより，適用したい線区のキロ

程を基にして距離を指定するなど，ユーザに分かりやす

い形でパラメータを設定し，制御情報の伝送遅延時間を

求めることが可能である。

2. 2. 3　転送処理部

　転送処理部は，制御処理部から得たユーザデータの内

容に基づいて相手装置へ出力する処理，また，他装置か

ら取得したユーザデータを制御処理部へ渡す処理を行う。

図２　シミュレータモデル
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階層毎にモデルを用意して通信プロトコルを組み合わせて

適用できるようにしており，適用したい通信プロトコルが

あれば該当する階層のモデルを入れ換えることで対応可能

としている。また，図 1 に示した拠点間伝送ネットワーク

および拠点内ネットワークの形態にはスター型，リング型，

メッシュ型など様々なネットワーク・トポロジーが考えら

れるため，それらを変更してシミュレーションしたい場合

にも必要なモデルに取り換えれば良いという利点がある。

2. 2. 4　通信プロトコル

　通信プロトコルとして，ISO で標準化されてから 30
年以上が経過し，様々なプロトコルの原型になっている

HDLC，および，産業界で汎用的に使われておりデファ

クトスタンダードとして広く普及している TCP/IP プロ

トコル群を実装している。また，複数のネットワーク・

トポロジーに対応できるようにするための経路制御プロ

トコルも用意した。これら TCP/IP プロトコル群と経路

制御プロトコルは，OMNEST で公開されている INET 
Framework を活用しており，これらは，IEEE ならびに

RFC（Request for Comments：インターネットに関する

技術の標準を策定する組織が発行する仕様）に沿った形

式でパラメータを指定し動作させている。

　物理層に相当するモデルは，次に述べる無線データ伝

送回線モデルを組み込んでおり，制御情報の内容と列車

の位置・速度などをパラメータとして与えることで，鉄

道沿線における電波伝搬環境や列車から発生するノイズ

環境を模擬的に発生させて列車の走行位置に応じたビッ

ト誤り率，電文損失率，伝送遅延時間を出力する。

2. 3　無線データ伝送回線モデルの実装

　無線基地局と車上無線局間の無線データ伝送回線モデ

ルは，鉄道環境特有の干渉と雑音を再現するものである。

図 2 右側に示した無線データ伝送回線モデルも OSI 参
照モデルに準じて構成しており，データリンク層より下

位の処理を 3 つのサブモデルで表現している。

　無線伝送制御サブモデルは，誤り訂正・検出符号など

の符号化／復号化機能，暗号化機能，多重化／多重分離
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機能が含まれたモデルである。無線伝送回線サブモデル

は，変復調機能，ダイバーシチ機能などが含まれ，基地

局間干渉も表現できるように考慮したモデルである。そ

して，無線伝送路サブモデルは，電波伝搬に伴う信号強

度の減衰とフェージング，雑音の混入を行う機能を含み，

鉄道特有の環境条件を反映させる重要なモデルである。

鉄道特有の環境条件として，電波伝搬に関しては線路構

造や駅舎などによる影響，雑音に関しては列車走行に伴

う放射の影響を考慮できる。

　これらのサブモデルは標準的な C 言語の関数として

記述し，シミュレーション規模に対する制約をなくすと

ともに実行速度の向上を図っている。また，線形，伝搬

環境と雑音環境，車上局の条件，無線局の仕様などを細

かく指定できるようになっており，無線伝送品質を計算

するシミュレータとして単独で使用することもできる。

2. 4　評価システムの構成

　評価システムの全体構成を図 3 に示す。評価システム

には，ネットワーク構成の定義，シミュレーションの条

件，無線データ伝送回線の設定，列車走行の条件に関す

る各種のデータを与えて動作させる。これらは，装置間

の伝送速度・距離，接続の関係，線形，基地局の配置，

無線機の仕様，伝搬環境の条件など数多くの項目が存在

するが，すべてテキスト形式のファイルとして扱い，直

接編集できるよう配慮している。

　シミュレーションを実行すると，読み込んだファイル

の内容に沿って各装置モジュールを接続し，ネットワー

クを構築する。そして，シミュレーション時間の進行に

したがって各装置間で制御情報を送受信する。

　列車の走行は，指定した区間を繰り返し走行する形式

としており，停止状態から加速して指定速度に達すると

等速で走行したのち減速して停止するパターンと，指定

した速度で等速走行するパターンの 2 種類を用意してい

る。なお，列車は指定した時隔で複数出発させることが

可能であり，この場合，後続列車は地上装置から先行列

図３　評価システムの全体構成

図４　受信電力対ビット誤り率特性の検証例

図５　IP ネットワークの伝送遅延時間分布の検証例
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走行回数に達することでシミュレーションは終了し，シ

ミュレーション結果を出力する。出力される結果もテキ

スト形式であるため，汎用のアプリケーションを用いて

グラフ化するなどの整理が可能である。シミュレーショ

ン結果の妥当性については，誤り訂正効果やダイバーシ

チ効果が実際の無線機の性能を精度良く再現すること６）

（図 4），および無線式列車制御システムの実験線に構築

されたネットワークにおける遅延時間の分布も精度良く

再現できること（図 5）を確認している。
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３．通信ネットワークの性能評価

3. 1　評価項目

　通信ネットワークの性能を評価する項目として，単位

時間当たりのデータ転送量であるスループットや帯域利

用率などが挙げられる。筆者らは評価システムによって

それら指標を出力するとともに，無線式列車制御システ

ムとしての動作状況を視覚的に確認できる項目も追加

し，問題点の把握と改善に繋げられるようにした。それ

が次に述べる安定性と伝送遅延の評価である。

3. 2　安定性の評価

　1 章でも述べたとおり，通信ネットワークの性能は無

線式列車制御システムの信頼性に影響を与える。制御情

報の損失や伝送遅延の増大などがシステムの想定を超え

た場合，地上装置もしくは車上制御装置は伝送の異常を

検知して列車を緊急停止させる。これにより安全性が損

なわれることはないが，列車の安定運行には支障をきた

すことになる。

　図 6 は，そのような状況をグラフ化した例であり，無

線基地局と車上無線局間の伝送路上の誤りの発生によっ

て制御情報が許容できる回数以上連続して失われ，地上

装置もしくは車上制御装置が「通信断」と判定して列車

を停止させる確率をカラースケール（色が濃いほど確率

が高くなる）で示したものである。この例は，約 500 ～

1200m の区間において無線伝送による制御情報の損失

があるものの，「通信断」と判定するに至らない状況で

あり，列車制御システム全体としては安定して動作する

ことを示している。

3. 3　伝送遅延の評価

　各装置における制御情報の処理時間，および，送信タ

イミングによって相手装置に情報が伝達されるまでには

ある程度の時間を要する。これは伝送遅延となって累積

し，その増加は列車の位置に関する分解能を劣化させて

無線式列車制御システムの性能に影響を与える。

　図 7 は伝送遅延の状況を確認するために構成した通信

ネットワークであり，単純な地上装置－無線基地局のネッ

図６　列車制御システムの安定性の評価結果例

トワークを 2 つ持つものである。「他の地上装置」は，接

続されているルーターを介して同様の構成となっている。

　シミュレーションを実行すると，2 列車が指定した時

隔で図 7 の左から右へ走行し，列車内の車上無線局は図

7 の中央の無線基地局切替地点で無線基地局 A から無線

基地局 B へと接続を切り替えて制御情報を送受信する。

　ここで，以下のようなシミュレーション動作の固定条

件と可変条件を設定し，先行列車が送信する情報が後続

列車の停止限界位置として反映されるまでの遅延時間を

求めた（図 8）。

【固定条件】

（1） 列車の最高速度は 90km/h，加速度，減速度ともに

2.4km/h/s とする。

（2） 地上の通信ネットワークには Ethernet，TCP/IP プ

ロトコル群を使用し，伝送速度を 10Mbps とする。

（3） スイッチングハブおよびルーターは処理遅延のない

理想的な機器とする。

（4） 拠点間伝送ネットワークであるルーター間の距離は

2 駅程度の距離を想定し 3km，拠点内ネットワーク

である各装置間の距離は 10Base-T を想定した LAN
ケーブルの最大長である 100m とする。

（5） 地上装置の伝送周期を 500ms とする。

（6） 無線式列車制御システム専用の無線機を想定し，伝

送速度は 9600bps とする。

（7） 無線の制御方式は 1 つの周波数の電波を時間軸上で

等間隔に分割（タイムスロットと呼ぶ）してアクセス

する TDMA を適用し，タイムスロットを 62.5ms とす

る。タイムスロットの割り当てはランダムに決定する。

（8） 制御情報のデータ長は 1 タイムスロット（約 75 バ

イト）に納まるものとする。

（9） 情報の損失は発生させず，全装置正常動作とする。

【可変条件】

　無線伝送周期を 500ms ～ 3s まで 250ms 毎に変化さ

せる。（つまり，タイムスロットが４ずつ増加する。）

　各装置が独自の伝送周期を持って処理していくことに

加えて，車上制御装置は無線伝送周期に依存して情報が

更新されていくことで，伝送遅延にはばらつきが生じ，

無線伝送周期が長くなるほど増加する傾向が見られる。

この伝送遅延の増加によって，後続列車には先行列車の

位置が実際のそれよりも後方に存在しているように見え

ることになり，2 列車間の運転時隔に影響を及ぼすこと

になる。各々の無線伝送周期において，最小運転時隔を

求めた例が図 9 となるが，これは図 7 の構成に停車駅

を設定し，駅停車時分を 30 秒とした場合に同様の条件

を用いて求めたものである。無線伝送周期を長くするこ
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とによって伝送遅延が増大し，その結果として最小運転

時隔が長くなることが分かる。一例として無線伝送周期 1
秒における最小運転時隔算出時の走行曲線を図10に示す。

４．国際規格への対応

4. 1　IEC 62280

　IEC 62280７）は，鉄道の保安システムにおいて安全に

関わる伝送の基本的な要求事項を規定した国際規格であ

る。2002 年に発行された版では 2 つのパートから構成

されていたが，2014 年 2 月に改訂され，1 本の規格になっ

た。“closed”と“open”の 2 つに分類されていた伝送

システムを 3 つのカテゴリーに再分類しており，技術的

な内容に大きな変更はない。この規格の概要については

文献８）で詳しく紹介されている。

　この規格では，伝送システムに対して発生しうる障害

を適切に想定し，しかるべき対応策を講じる必要がある

ことが述べられ，安全に関わる情報の伝送に必要な性能

を有する伝送システムの仕様策定，実現の支援を目的に，

基本的な要求事項や手順，対策の考え方が示されている。

本評価システムでは，この規格で示されている要求事項

や対策を適用した場合の効果も確認できるようにするた

めの実装も行っており，これは無線式列車制御システム

に限らず他のシステムにおいても活用できるといえる。

具体的には，IEEE 62280 に挙げられている 7 つの脅威

（重複，削除，挿入，順序誤り，破壊，遅延，なりすま

し）のうち，「なりすまし」を除いた 6 つの脅威について，

通番やタイムアウトなどの機能を持たせてその有効性を

評価できるようにしている。

　また，利用する伝送システムの特性を把握することも

通信ネットワークの設計に重要とされており，その一例

として以下では伝送量の把握例について示す。

4. 2　伝送システムの特性把握例

　イーサネットやインターネットプロトコルに代表され

る TCP/IP プロトコル群は広く普及した汎用的な通信プ

ロトコルであり，無線式列車制御システムへの適用検討

事例もある９）。これらのプロトコルは複数のプロトコル

が連携して動作するうえ，通信ネットワークの高信頼化

のために冗長構成にした場合など，伝送システム内での

通信経路の選択やネットワーク機器の状態監視のための

データも伝送される。

　図 11 は地上装置に 4 台の沿線装置を接続した通信ネッ

トワークを構築したもので，左がツリー型，右がリング型

のトポロジーとなる。ツリー型のトポロジーはいずれかの

リンクに障害が発生すると地上装置と沿線装置間で通信不

能になるが，リング型のトポロジーではスイッチングハブ

A～E～Aと繋がる円のうち 1か所のリンク障害までであ

図７　伝送遅延評価の通信ネットワーク構成

図８　無線伝送周期の変化に伴う伝送遅延の状況

図９　無線伝送周期の変化に伴う最小運転時隔算出結果

図 10　最小運転時隔算出の走行曲線例

（無線伝送周期１秒の場合）
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表１　地上装置の受信フレーム数

図 11　2 種類のネットワーク・トポロジー

トポロジー フレーム数

ツリー型 80.02 frames/s
リング型 80.20 frames/s

れば通信を継続できる特徴がある。ただし，そのままでは

データがループしてしまうため，通信経路の制御を行うた

めのデータをスイッチングハブ間で伝送する必要がある。

　ここでは，経路を制御する通信プロトコルとしてイー

サネット上で動作する RSTP（Rapid Spanning Tree Pro-
tocol）を適用し，以下のようなシミュレーションの動作

条件のもと，RSTP を使用しないツリー型と RSTP を使

用したリング型それぞれについて，スイッチングハブ A
から地上装置に届く 1 秒あたりのフレーム数（図 11 の

矢印の流れのデータ）を求めた（表 1）。
（1） 装置間の通信には Ethernet，IP，UDP を使用し，

伝送速度 10Mbps，沿線に装置が設備されることを

想定してケーブル長を全て 1km とする。

（2） スイッチングハブは処理遅延のない理想的機器。

（3） 地上装置の伝送周期は 50ms，沿線装置は制御情報

を地上装置から受信後即座に応答を返送する。

（4） 制御情報は Ethernet の標準最大データサイズである

1500 バイトになるように設定する。

（5） RSTP のパラメータは IEEE 802.1D-2004（旧 IEEE 
802.1w）に規定されているデフォルト値を用いる。

　表 1 から，地上装置に届くフレーム数はごくわずかで

はあるがリング型の方が多く，RSTP による通信経路の

制御データが流れていることがわかる。もし，ここに想

定を超えるようなデータが伝送されていた場合，通信経

路を分散させるなど，ネットワーク構成や使用する機器

の性能を見直し，再検証することとなる。このように，

本評価システムでは国際規格で要求される伝送システム

の特性把握を定量的に行うことも可能である。

５．おわりに

　以上，無線式列車制御システムにおける通信ネット

ワークの評価システムについて概要を述べ，いくつか

の評価例を紹介した。評価システムによって通信ネット

ワークの性能を示す指標を出力するとともに，動作の安

定性や伝送遅延で無線式列車制御システムとしての動

作状況を確認できることを例示した。また，国際規格へ

の対応について述べるとともに，汎用通信技術を適用し

た場合の通信ネットワークの特性について 2 つのネット

ワーク・トポロジーによるシミュレーション例を示した。

　本評価システムにより，コストや安全性などの制約で

実際の列車を走行させるのが困難な条件でも列車の安定

運行への影響を評価できるため，設計だけでなく試作や

実験の規模を縮小して開発を進めることが可能である。

今後，本評価システムを実際の設計・評価に活用してい

くとともに機能の拡充を図り，列車運行や旅客行動など

のシミュレータとも連携して，列車運行への影響の視点

から通信ネットワークの性能を評価することが可能なシ

ステムへ発展させていきたいと考えている。
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